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RESUME Le concept Internet des Bio-NanoThings (IoBNT) envisage la connexion entre les cellules biologiques et Internet. L'objectif ultime de IloBNT est
de catalyser une révolution dans les technologies biomédicales grace aux progrés de la communication moléculaire, des systemes intégrés, des bio-
nanocapteurs et de la biologie synthétique pour améliorer la santé humaine et la qualité de vie. Dans cet article, une application de I''oBNT appelée
PANACEA (une solution ou un reméde a toutes les difficultés ou maladies en latin) est présentée comme une solution pour une conception de bout en bout
visant a réaliser I''oBNT pour la premiére fois dans la littérature. L'architecture de PANACEA est congue pour se concentrer sur le diagnostic et le traitement
des maladies infectieuses. Dans PANACEA, pour détecter la communication au sein des cellules du corps afin d'en déduire le niveau d'infection, un dispositif
bioélectronique implantable submillimétrique, un Bio-NanoThing, est proposé. BNT peut transmettre les données d’infection détectées a distance a un hub/
passerelle portable a I'extérieur du corps. Le hub peut utiliser des appareils mobiles et le réseau fédérateur tel qu'Internet ou les systémes cellulaires pour
atteindre les prestataires de soins de santé qui peuvent controler a distance les BNT. Par conséquent, PANACEA fournit un systéme dans lequel les
processus de détection, d’actionnement et de calcul sont étroitement couplés pour fournir un systéme fiable et réactif de détection des maladies et de
récupération des infections. L'intégration de la communication moléculaire et des réseaux conventionnels pose de nombreux défis qui sont relevés sur divers
fronts tels que la conception de circuits et de biocapteurs, I'ingénierie des communications, avec de nouvelles solutions présentées dans cet article,

accompagnées de résultats de simulation.

INDEX TERMES Internet des objets, Internet des bio-nanothings, communication moléculaire, dispositif médical implantable,
biocapteur, wearables.

INTRODUCTION

Les diagnostics, la surveillance et la thérapie de pointe en milieu clinique
sont limités par la nature imprécise des méthodes actuelles et par
I'utilisation de dispositifs externes ou, lorsqu'ils sont implantés, de grande
taille. Une avancée majeure est imminente puisque nous nous trouvons a
un carrefour critique dans la recherche biomédicale dans laquelle notre
capacité a miniaturiser les capteurs et I'électronique est sans précédent,
et notre compréhension des systémes biologiques permet la manipulation
et le contrdle du comportement des individus.

Le rédacteur associé qui a coordonné la révision de ce manuscrit et
approuvé sa publication était Massimiliano Pierobon.
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cellules. Ces technologies seront exploitées pour créer I'Internet des Bio-
NanoThings (IoBNT), introduit pour la premiére fois dans [1], en tant que
concept révolutionnaire pour l'ingénierie des communications et des
réseaux, qui releve les défis du développement de techniques efficaces
pour le transfert d'informations. la communication et la mise en réseau
dans le domaine biochimique, tout en permettant une connexion au
domaine électrique d'Internet via une interface bio-cyber.

L'loBNT est considéré comme un réseau hétérogéne de composants
bioélectroniques a I'échelle nanométrique et de cellules biologiques
artificielles, appelés Bio-NanoThings (BNT), communiquant via des ondes
électromagnétiques et par communication moléculaire.
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FIGURE 1. Concept [oBNT.

(MC), comme illustré sur la Fig.1. L'objectif de ce concept est d'interagir directement
avec les cellules, permettant une détection plus précise et éventuellement un contréle
de la dynamique biologique complexe du corps humain en temps réel. L'approche
adoptée dans I'loBNT nécessite que les cellules congues détectent, traitent et
communiquent entre elles et avec des dispositifs externes qui fournissent des moyens
d'interrogation a distance et peu invasifs dans le concept [oBNT. La réalisation de
I'oBNT commence par la conception de BNT submilimétriques implantables capables
de détecter des informations biochimiques dans le corps humain et de transmettre les

informations détectées a distance a un hub portable a I'extérieur du corps.

Dans cet article, nous discutons de la maniére dont le concept [o0BNT peut étre
appliqué a la détection précoce et a I'atténuation des maladies infectieuses. Les
technologies existantes pour la détection des infections sont généralement basées sur
la culture d'organismes microbiens a I'origine de I'infection trouvés dans les
échantillons prélevés sur les patients ou sur I'utilisation de la réaction en chaine par
polymérase (PCR) nécessitant des dispositifs volumineux chauffant et refroidissant les
échantillons et les réactifs pour les réactions enzymatiques. pour identifier la structure
moléculaire des micro-organismes. Le cadre IoBNT se distingue de ces technologies
existantes en permettant une surveillance continue in vivo des infections grace a des
capteurs a I'échelle nanométrique implantés détectant la communication entre les
organismes infectieux dans le corps. Ensuite, ces capteurs communiquent avec un
hub mobile portable qui transmet les données collectées aux professionnels de santé.
Ainsi, le patient n’a pas besoin de se rendre dans un laboratoire pour se faire tester et
les infections peuvent également étre détectées t6t, avant méme I'apparition des
symptdmes, ce qui incite le patient & consulter un médecin. De cette fagon, le risque

de déces prématuré des patients vulnérables peut étre réduit.

La détection précoce des infections est trés critique, en particulier pour les patients
cancéreux qui sont dans un état immunosuppresseur apres une chimiothérapie et qui
sont vulnérables aux infections graves, qui constituent une cause majeure de mortalité.
Autre exemple : dans le cas de la fibrose kystique, une maladie génétique incurable
qui touche principalement les poumons, les infections se produisent vague aprés
vague et entrainent la mort du patient. Ainsi, la détection précoce des infections
pulmonaires améliorera a la fois la qualité de vie des patients atteints de mucoviscidose
et augmentera leur espérance de vie. De plus, la détection précoce des infections
chez les populations de patients a risque permettra d’administrer en temps opportun

des antibiotiques et d’autres médicaments.
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raccourcir le séjour a I'hndpital pour le traitement et diminuer la mortalité [2], et les deux
entrainant une réduction significative des colts de santé. De plus, avec la montée de
la résistance aux antibiotiques parmi les bactéries infectieuses, le traitement des
infections devient de plus en plus difficile pour les professionnels de la santé.
L’application du mauvais antibiotique retarde le traitement et peut réduire le taux de
survie jusqu’a cing fois [3]. De plus, cette application IoBNT peut étre utilisée pour

suivre |'efficacité des antibiotiques.

Ce cadre profite non seulement a la santé des individus, mais contribue également
a la santé publique. En cas d’épidémie ou de pandémie, la surveillance continue des
infections assurée par les systémes IoBNT est trés précieuse. D’autant plus qu’ils sont
déja intégrés aux appareils mobiles et aux outils d’analyse de données a distance ;
I0BNT peut étre facilement configuré pour suivre, retrouver et mettre en quarantaine

les personnes.

Le systeme proposé surveillera en permanence les tissus a risque d'infection
grave pour les détecter plus t6t que les méthodes conventionnelles qui nécessitent la
culture de la bactérie en laboratoire pour augmenter sa quantité a des niveaux
détectables, ce qui prend généralement 48 a 72 heures [4]. . Bien que les méthodes
moléculaires alternatives telles que le test immuno-enzymatique (ELISA) et la réaction
en chaine par polymérase (PCR) offrent une sensibilité et une spécificité plus élevées
dans un temps de test plus court, elles nécessitent une instrumentation complexe et
des opérateurs qualifiés limitant leur utilisation aux laboratoires cliniques. En tant que
telles, ces méthodes ne conviennent pas a une surveillance continue in vivo pour la

détection précoce des infections.

L'approche envisagée dans cet article est basée sur le systéme proposé qui écoute
la communication de quorum sens-ing (QS) entre les bactéries infectieuses dans les
tissus par des BNT distribués qui hébergent des dispositifs électroniques et des
biocapteurs hautement miniaturisés. QS est une méthode de communication ou les
bactéries coordonnent leur comportement par échange de molécules. En écoutant QS
via les BNT, la distribution spatio-temporelle des bactéries a croissance anormale
dans les tissus peut étre obtenue pour détecter une infection avant méme que le
patient ne présente des symptémes. Les signaux QS sont transformés en signaux
électriques mesurés et convertis en données brutes relayées via la bobine/antenne
jusqu'au hub portable, qui peut prendre la forme d'un patch, d'un bandage ou d'une

montre intelligente.

Le hub portable transmet les données brutes via des réseaux d'accés tels que des

systemes Wi-Fi ou cellulaires vers Internet ou elles sont traitées et transmises aux
parties intéressées telles que les instituts de santé et les services d'urgence, et
envoie des informations sur |'actionneur si nécessaire. La figure 2 résume I'apercu

d'une conception d'loBNT pour une application de détection d'infection.

Outre la détection précoce des infections, nous pouvons utiliser le cadre loBNT
pour nous aider a atténuer les infections en incorporant des systémes d'administration
de médicaments actifs et passifs.

Pour I'administration passive de médicaments, des dispositifs externes peuvent étre
configurés pour libérer la recette de médicament préprogrammée ou envoyer un
message aux patients pour qu'ils prennent le médicament personnalisé. Pour
I'administration active de médicaments, un mécanisme peut étre incorporé dans les

dispositifs implantables pour libérer les médicaments.
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FIGURE 2. Présentation du systtme PANACEA.

Bien que de nombreuses études aient été menées dans le paradigme
IoBNT en se concentrant sur les aspects de communication et de
réseautage, il existe un manque de plateformes de validation. Mettre en
ceuvre des dispositifs capables de recevoir et de traiter des signaux du
domaine biochimique, c'est-a-dire les éléments constitutifs de I''oBNT, n'est
pas une tache triviale. Une vaste expertise dans divers domaines, tels que
le génie génétique des bactéries, la détection bio-nano moléculaire et la
conception de biointerfaces implantables et portables, est nécessaire.

La difficulté d’apporter une expertise multidisciplinaire en fait une tache
ardue pour les chercheurs. Comme premiére étape de la création de
plates-formes de validation pour I'loBNT, nous introduisons une nouvelle
conception d'un dispositif servant de BNT, capable de fonctionner dans un
environnement biologique.

La recherche sur les IloBNT apportera des contributions dans de
nombreuses directions générales abordées dans les sections suivantes de
cet article que nous divisons en deux, a savoir le développement des BNT
décrits a la lumiére des progrés de la biologie synthétique et de la
nanotechnologie discutés dans la section Il, et le développement des
IoBNT. - la mise en place de canaux et de réseaux de communication entre
les BNT et Internet discutés dans la section Ill. Enfin, nous concluons
I'article par les orientations et défis futurs de la recherche.

Il. DEVELOPPEMENT DE BIO-NanoThings Le

premier aspect du cadre décrit dans cet article est le développement de
BNT qui sont les principaux dispositifs des loBNT. Dans cette section, une
solution de conception réaliste pour un Bio-NanoThing hybride est décrite
pour la premiére fois dans la littérature et les fonctionnalités requises des
BNT pour les applications de détection des infections sont discutées. Un
dispositif BNT se compose principalement de trois parties : un bio-
nanocapteur, une puce d'interface de capteur et une bobine/antenne.

Les BNT peuvent étre utilisés pour détecter les signaux de détection de
quorum des bactéries infectieuses et pour transférer sans fil les données
d'infection détectées vers un hub portable a I'extérieur du corps, comme
illustré sur la figure 2. Le BNT miniature peut étre déployé a la fois comme
implantable et portable. appareil dans le corps.

Dans cette section, nous nous concentrons sur la conception et la
fabrication d'un nouveau bio-nanocapteur de taille submillimétrique, de sa
puce d'interface et d'une bobine/antenne comme composants du BNT,
comme illustré sur la figure 2. Tout d'abord, nous introduisons divers
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FIGURE 3. Biocapteur avec a) électrochimique direct, b) capteur bactérien, c) mesure
optique.
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circuits de transfert de puissance sans fil a haut rendement le long de la
bobine/antenne associée.

A. BIO-NANOCAPTEUR

Une infection est l'invasion de divers tissus humains sains par des
bactéries pathogenes qui se multiplient et perturbent le fonctionnement
des tissus, provoquant des maladies. Pour le détecter avec IoBNT, nous
concevons des BNT exploitant la communication par quorum sensing des
bactéries infectant le corps humain détectées par des bio-nanocapteurs.
Le quorum sensing est le principal mécanisme de communication de
cellule a cellule par lequel les bactéries produisent et libérent des molécules
de signal chimique dont la concentration externe augmente en fonction de
'augmentation de la densité de la population cellulaire [5]. Par conséquent,
en détectant la concentration de ses molécules de détection de quorum, il
est possible d’estimer la densité de la population bactérienne infectieuse.

Il existe de nombreuses fagons alternatives de concevoir le biocapteur

modules de détection. et expliquer les modalités de mise en ceuvre du bio-nanoceBtRNT- Une méthode alternative peut étre la détection directe des

Ensuite, nous passons a la conception de circuits d'interface a tres faible
consommation dotés d'une large gamme de capacités de détection et

140514

molécules QS des bactéries d'intérét via des anticorps [6] attachés a un

transducteur, illustré sur la figure 3.a. Autres méthodes
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inclure I'utilisation d'une autre espéce de bactérie comme détecteur dans
le capteur. Les bactéries modifiées du bio-nanocapteur détectent les
signaux MC générés par les bactéries infectieuses et catalysent un
processus chimique pour produire un produit électro-actif [7], comme
illustré sur la figure 3.b ou produisent de la lumiéere détectée par le
transducteur qui convertit la lumiére en courant électrique, illustré sur la
figure 3.c.

Les chercheurs utilisent largement des capteurs bactériens dotés de
voies synthétiques congues pour la détection moléculaire [8]. Le principal
avantage des capteurs bactériens est qu’ils sont équipés de récepteurs
membranaires évolués pour interagir avec la cible d’intérét avec une
sensibilité et une spécificité élevées. Dans le capteur bactérien, une
souche E. coli K12 génétiquement modifiée, inoffensive pour 'nomme,
peut étre utilisée pour se lier aux molécules QS et produire un signal
optique sous forme de bioluminescence/fluorescence ou de signaux
moléculaires faciles a détecter par des capteurs électrochimiques. Une
souche d'E. coli soit exprime les génes lux (sortie lumineuse), soit catalyse
un processus chimique pour produire un produit électroactif (sortie
chimique). Pour la transduction physique, les approches électrochimiques,
basées sur la masse, magnétiques ou optiques peuvent étre évaluées et
comparées pour la spécificité et la sensibilité les plus élevées possibles.

Dans cet article, nous élaborons des capteurs bactériens pour QS avec
flux lumineux et transducteurs optiques, tous deux ayant déja des
processus de conception établis. La conception d’'un bio-nanocapteur
comporte deux étapes. La premiére étape consiste a concevoir un réservoir
microfluidique qui héberge la colonie de capteurs bactériens. Le réservoir
doit étre scellé avec une membrane poreuse dont les pores sont

pour inactiver les bactéries dans les régions périphériques. Pour le
contrdle chimique, les antibiotiques bactériostatiques tels que la tétracycline
ainsi que les revétements antibactériens a motifs sélectifs tels que les
nanoparticules d'argent [59] sont d'autres alternatives pour équilibrer le
taux de mort et de reproduction au sein de la colonie bactérienne. (iii)
Haute sensibilité : la sensibilité globale du systeme dépendra de I'efficacité
des étapes de transduction individuelles et de leur intégration. Pour
optimiser la sensibilité du dispositif, les souches bactériennes qui
produisent plus de molécules fluorescentes par molécule de détection de
quorum détectée au cours de I'évolution doivent étre identifiées. Les
photodiodes et le filtre peuvent étre congus pour aider a minimiser les
interférences. Un réseau de photodiodes sous la colonie ainsi que
I'utilisation de lentilles pour concentrer la lumiére d'une population
bactérienne sur une grande surface sur les photodiodes pourraient
également aider a résoudre ce probléme. (iv) Spécificité : Il convient de
confirmer que la détection est spécifique a la molécule d'intérét.

Les espéces de bactéries possedent diverses molécules de détection de
quorum, allant des molécules de N-acyl homosérine lacton (AHL) pour les
bactéries a Gram négatif aux oligopeptides modifiés (peptides
autoinducteurs, AIP) pour les bactéries a Gram positif. Les capteurs
bactériens sont génétiquement modifiés pour répondre uniquement
spécifiguement a la molécule de détection de quorum d'intérét propre a la
bactérie infectieuse détectée. Par conséquent, de nombreux capteurs
bactériens développés pour les études biologiques du quorum sensing
peuvent étre incorporés dans le bio-nanocapteur, atténuant ainsi le défi de
spécificité.

B. PUCE D'INTERFACE DE CAPTEUR

suffisamment petits pour piéger les bactéries tout en permettant la diffusion des Rolécalem@8ter la fiabilité du systeme de détection des infections dans

La deuxieme étape consiste a concevoir un transducteur optique composé
de diodes électroluminescentes pour I'excitation et d'un réseau de
photodiodes placé a proximité immédiate de la colonie pour détecter les

faibles niveaux d'émission de fluorescence de la colonie de capteurs bactériens.

Sur le réseau de photodiodes, un réflecteur de Bragg distribué qui bloque
spécifiquement la longueur d'onde d'excitation pour maximiser la sensibilité

peut étre construit. Enfin, les capteurs bactériens doivent étre introduits
dans la chambre et immobilisés sur la surface fonctionnalisée.

Du point de vue des systémes micro-électromécaniques, pour
développer l'architecture de bio-nanocapteur proposée, de nombreux défis
doivent étre relevés : (i) Croissance de capteurs bactériens : Idéalement,
nous aimerions disposer d'un nombre constant de capteurs bactériens
vivants qui ne font que comme transducteurs chimiques. Les bactéries
vivantes se reproduisent cependant. Par conséquent, maintenir la
population de capteurs bactériens stable au sein du réservoir constitue un
défi majeur. (i) Bruit bactérien : les bactéries vivantes interagissent avec
I'environnement et s’adaptent. Par conséquent, I'effet du comportement
stochastique des bactéries sur les performances du capteur doit étre
analysé. |l existe des approches pour relever ces défis, a savoir des
moyens physiques et chimiques de contréle de la population. Les
approches physiques incluent I'utilisation du confinement des bactéries
mécaniquement [9], thermiquement [10] ou optiquement [11]. Le
confinement mécanique utilise des membranes pour forcer une
monocouche de bactéries. Le contréle thermique est basé sur un chauffage
Joule grace a des radiateurs intégrés sur le périmetre de la colonie. De
méme, un éclairage UV structuré est utilisé

VOLUME 8, 2020

le mécanisme de prise de décision, nous envisageons d'avoir plus d'une
modalité. Par conséquent, un paradigme de détection multimodale,
incorporant des mécanismes de détection optiques (florescence/
bioluminescence) et électrochimiques, qui maximise a la fois la sensibilité
et la spécificité des BNT, devrait étre adopté. Méme si la fluorescence/
bioluminescence a été largement étudiée et utilisée dans diverses
applications biomédicales [12]-[16], la détection de faible luminosité reste
un défi majeur. Semblable a la détection de faible luminosité, en détection
électrochimique, il est nécessaire de détecter des niveaux de courant
ultra-faibles de I'ordre du picoampére au nanoampére [17], qui doivent étre
pris en compte en conjonction avec une consommation d'énergie ultra-
faible dans un systéme médical réalisable. périphérique (IMD). Dans le
but de minimiser la chaleur générée dans les blocs de distribution et de
gestion de I'énergie sans fil et de prévenir d'éventuelles lésions tissulaires
conformément aux exigences réglementaires, telles que les limites
spécifiques d'absorption de puissance électromagnétique [18], [19], un
capteur de faible niveau pW -Une puce d'interface est nécessaire. Compte
tenu de ces exigences, la puce d'interface du capteur comprend
principalement quatre parties :

1) FRONT-END ANALOGIQUE (AFE)

Le circuit AFE, qui interagit avec les bio-nanocapteurs, nécessite un circuit
de détection de courant et/ou d'impédance avec une capacité de détection
a large plage et des performances de linéarité élevées, de préférence a
différentes fréquences [20]. Un autre enjeu important pour le circuit AFE
est 'adaptation du systeme électronique a
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systéemes biologiques. Le délai entre deux apparitions d'un événement
biologique peut prendre un temps trés long, c'est-a-dire des minutes, voire

des heures. De plus, cela peut se produire trés lentement. Par conséquent, le
systéme électronique devrait étre capable d’un long temps d’intégration [13].
Dans le méme temps, un cycle de service agressif réduisant considérablement
la consommation électrique moyenne du circuit jusqu'a un faible niveau de

uUW devrait étre déployé. Outre une détection de faible puissance et une
longue capacité d'intégration, pour minimiser I'effet du bruit interne sur les
données détectées, le circuit AFE doit étre trés peu bruyant.

2) CONVERTISSEUR ANALOGIQUE-NUMERIQUE (ADC)

Les CAN a débit d'absorption spécifique (DAS) font partie des architectures
les plus consommatrices d'énergie avec des niveaux étonnamment bas de
0,88 pJ par conversion rapportés dans [21]. Cependant, pour obtenir a la fois
une faible consommation et une haute résolution, ils occupent une grande
surface sur la puce. Les CAN Delta-sigma peuvent atteindre une haute

Etant donné que la puissance disponible pour les BNT sera limitée au niveau uyW, une
modulation par déplacement de charge (LSK) ou une télémétrie arriere passive peut
étre incorporée. Outre le commutateur de télémétrie arriére, le bloc de communication
de données comprend la modulation, le codage et le cryptage des données vers l'avant
(si nécessaire) pour améliorer l'intégrité et la sécurité des données. Etant donné que la
fréquence porteuse de puissance optimale peut étre de I'ordre de plusieurs centaines
de MHz, les valeurs L et C sont beaucoup plus petites ; par conséquent, la liaison de
télémétrie arriére peut offrir une bande passante beaucoup plus élevée que ce qui a été
démontré dans les liaisons RFID traditionnelles a 13,56 MHz. Dans ce systéeme, une
bande passante élevée n'est pas souhaitée en raison de la transmission d'un volume
élevé de données. Au lieu de cela, il est souhaité d'appliquer un cycle de service agressif
et la nécessité d'envoyer une petite quantité de données collectées dans un laps de
temps trés court. L'utilisation d'une transmission radio impulsionnelle, qui élimine le
signal porteur pour économiser de I'énergie, est un moyen alternatif de transmission de

données qui peut étre intégré dans cette application [oBNT.

résolution a des niveaux de puissance relativement faibles et de trés petites empreintes [22].

Cependant, ils nécessitent une fréquence d’horloge élevée et générent de
gros volumes de données qui doivent étre décimés dans le domaine numérique.
Les circuits ADC existants nécessitent un compromis entre une occupation

de grande surface et une faible consommation d'énergie. Dans [23], d’autre
part, les chercheurs ont détecté la fluorescence produite par les bactéries
grace a un ADC simplifié basé sur un comparateur a temps discret, qui
quantifie le franchissement du seuil. Une solution pour le BNT pourrait étre
une nouvelle architecture ADC hybride combinant I'architecture SAR trés
populaire a trés faible consommation pour les bits les plus significatifs (MSB),
avec une modulation delta-sigma a haute résolution et a faible encombrement
pour les bits les moins significatifs (LSB). ) [24].

3) IC de gestion de I'énergie Dans ce

systeme proposé, la portée de lecture sans fil des BNT devrait étre supérieure
a 15 cm, de sorte que les médecins puissent éventuellement implanter des
BNT a un endroit souhaité dans le corps. Par conséquent, la quantité prévue
de puissance délivrée, méme apres I'optimisation de la liaison de transmission
de puissance sans fil (WPT) multi-bobines [25], [26], serait d’environ plusieurs
dizaines de pW. Il s’agit d’'un défi majeur, mais pas d’'une préoccupation
majeure, car la fréquence de fonctionnement des systémes de détection
bactérienne se situe dans la gamme Hz. Ainsi, dans une architecture
adaptative fortement cyclique, il est possible de construire un mécanisme de
charge extrémement efficace pour récupérer la faible énergie électromagnétique
entrante provenant de la liaison électrique sans fil, la stocker dans une densité
de charge élevée, mais dans de trés petits condensateurs hors puce -
renforgant le niveau de tension [27], [28] - et I'utiliser sur une courte période

de temps lorsque les bio-nanocapteurs sont activés, I'AFE conditionne/prétraite
les signaux acquis, I'ADC les échantillonne et les numérise, et la télémétrie
arriére Le lien envoie les données résultantes au hub sans fil/portable a
I'extérieur du corps héte.

4) TRANSMETTEUR DE DONNEES SANS

FIL Suite a I'ADC, les signaux optiques et biochimiques numérisés sont
compressés, mis en paquets et transmis sans fil depuis l'intérieur du corps
héte vers le hub Internet portable externe.
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C. BOBINE/ANTENNE

Le WPT joue un rdle de plus en plus important dans I'alimentation des IMD
qui sont soit trop petits, soit inefficaces pour étre alimentés par des batteries
primaires [29]. Bien que les chercheurs aient envisagé d’alimenter des IMD
plus petits via des champs ultrasoniques, laser et ultra-haute fréquence
(UHF) [30], le WPT vers les IMD est toujours considéré comme la technique
la plus sdre et la plus fiable pour établir une liaison alimentation/données
entre un ou plusieurs IMD. plusieurs bobines émettrices (Tx) et une ou
plusieurs bobines réceptrices (Rx) couplées électromagnétiquement dans le
champ proche [31]-[33]. Etant donné que ces IMD sont petits et placés
arbitrairement, la conception d'une liaison TESF a couplage électromagnétique
pose un grand défi. La liaison doit fournir suffisamment de puissance a la
charge (PDL) tout en garantissant que la température et I'exposition du corps
humain au champ électromagnétique (EM) restent dans des limites sares.
L'exposition aux EM est définie par le DAS qui ne doit pas dépasser 1,6 W/kg
pour un fonctionnement sar dans la bande 3 kHz — 300 GHz [19]. Les
composants essentiels du WPT sont la bobine et I'antenne. Par conséquent,
la conception de la bobine/antenne nécessite une concentration particuliere.
La fréquence de fonctionnement, f, et l'intensité du champ EM ont un impact
important sur la conception géométrique de la bobine/antenne Tx-Rx, les
caractéristiques de la source d'alimentation, I'efficacité du transfert de
puissance (PTE) et le PDL. Dans le but d'augmenter la puissance regue sur
une bobine intégrée de petite taille en mm, I'optimisation de la conception de
la bobine et le choix de f sont des aspects clés de la conception globale.

La récupération d’énergie efficace et fiable et les liaisons de communication
sans fil basées sur I'induction magnétique nécessitent une bobine miniaturisée
congue avec précision pour connecter les BNT au hub portable, ce qui
constitue un défi majeur.

IIl. RESEAUX DE COMMUNICATION ENTRE BIO-NanoThings La
gravité de l'infection étant
directement liée a la quantité de bactéries infectieuses, c'est la cible a détecter a l'aide des

BNT, décrite dans la section II. A cette fin, nous considérons le quorum sensing (QS) des

bactéries comme un indicateur d’infection.

QS est un mécanisme de communication de cellule a cellule dans lequel les

bactéries produisent et libérent des molécules de signalisation chimiques dont
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la concentration reflete la densité des cellules bactériennes [5] comme
expliqué dans la section II. En mesurant la concentration spatio-temporelle
de molécules QS uniques aux bactéries cibles par un réseau de BNT de
taille inférieure au millimétre déployés en grand nombre dans les tissus,
nous pouvons estimer la quantité de bactéries infectieuses et en apprendre
davantage sur la progression de l'infection.

La communication QS des bactéries peut étre résumée a l'aide de la
théorie de la communication moléculaire qui étudie I'échange d'informations
par I'émission, la propagation et la réception de molécules [34]. La théorie
MC se concentre sur les mécanismes de communication biologique basés
sur le transport de molécules pour le flux d'informations entre les cellules
biologiques, les tissus et les organismes qui ont évolué spontanément
dans la nature. Selon le support de transport, différents modéles de canaux
peuvent étre congus, tels que des moteurs basés sur la diffusion, basés
sur le flux et moléculaires [35]-[38]. Nos travaux antérieurs sur la
communication moléculaire basée sur les bactéries portent spécifiquement
sur la fagon d'utiliser les bactéries comme dispositif bioémetteur-récepteur
pour MC [39] et comme porteurs de messages actifs [40], [41]. Le
paradigme MC aide a modéliser de maniére réaliste les principes des
phénomenes moléculaires et biologiques a plusieurs échelles sans la
complexité excessive des modéles de biologie des systémes et les limites
des approches expérimentales. L'abstraction MC de QS nous aide a
modéliser et a analyser la propagation des molécules QS du site d'infection
aux BNT, nous fournissant ainsi un outil pour estimer I'emplacement
d'origine et la quantité de bactéries sur le site d'infection.

A. CANAL MC POUR INFECTION

La quantité de bactéries infectieuses peut étre considérée comme le

message transmis par la concentration de molécules QS diffusant a travers
les tissus atteignant les BNT. Ce canal peut étre représenté avec un
modéle de bout en bout similaire a celui de [35], comme le montre la figure
4.

Le premier processus dans ce canal MC est le processus de
transmission, c'est-a-dire la production et la libération de molécules QS par
des bactéries infectieuses. Ce mécanisme QS peut étre modélisé par 'un
des nombreux modéles QS [42] considérant une population de bactéries
comme une seule entité et faisant abstraction de toutes les réactions
biochimiques intermédiaires pour réduire le systeme a un ensemble
d'équations différentielles non linéaires couplées. Dans le processus de
transmission, les différences entre les bactéries individuelles d'une

population et la répartition spatiale aléatoire des bactéries peuvent étre
introduites comme sources de bruit.
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L'étape suivante est le processus de propagation, c'est-a-dire le
transport des molécules QS a travers les tissus ou elles se diffusent a
travers les cellules et dans les fluides entre les cellules. Comme point de
départ, seules les infections locales dans lesquelles les bactéries
infectieuses n’ont pas encore atteint la circulation sanguine sont prises en
compte. Le mouvement des petites molécules telles que les molécules QS
dans I'espace interstitiel (petits espaces entre structures biologiques) se
produit par diffusion et convection modélisées par le bilan général de
transport de masse en fonction de la vitesse d'écoulement du fluide
interstitiel, du coefficient de diffusion et de la taux de réaction qui tiennent
compte de la consommation, de la dégradation et de la liaison aux cellules.
Les valeurs des coefficients de transport sont déterminées par la structure
de I'espace interstitiel et les propriétés physico-chimiques des molécules
QsS.

Contrairement aux études précédentes sur le modele MC basé sur la
diffusion [35], qui est analogue au modéle de canal en espace libre dans
les communications sans fil, le transport dans I'espace interstitiel est plus
complexe ou les molécules QS doivent naviguer autour des cellules,
diffuser a l'intérieur et a I'extérieur des cellules. cela est analogue aux
modéles de canaux avec trajets multiples, ombrage, réflexion et réfraction
dans un environnement encombré. Le bruit du processus de propagation
provient de la nature aléatoire de la diffusion et des propriétés dynamiques
du fluide interstitiel telles que le débit et la pression.

La derniére étape est le processus de réception au cours duquel les
molécules QS arrivent & proximité des BNT et peuvent étre détectées par
les bio-nanocapteurs. Comme décrit dans la section Il, les bio-nanocapteurs
bactériens qui détectent la concentration de molécules QS par les
récepteurs des bactéries couplés a la génération de bioluminescence et/ou
de fluorescence détectée par des photodiodes constituent les récepteurs
MC. La vitesse de transduction de ce signal est limitée par le temps
nécessaire a la production de protéines bioluminescentes, fluorescentes
ou électroactives (reporter).

Le retard résultant de ce phénomeéne peut étre compensé par une
photodiode trés sensible capable de détecter méme une protéine
rapporteuse.

Pour estimer le nombre de bactéries a partir de la concentration mesurée
par les BNT, nous devons bien comprendre ces trois processus et analyser
le retard, I'atténuation et le bruit de chaque processus. Les modéles de
retard et d’atténuation déterminent la conception du capteur et du
récepteur pour maximiser la détection des infections. La capacité de ce
canal MC dérivée a I'aide des modéles décrivant ces processus et les
bruits respectifs représentent la précision de I'estimation de l'infection.

Dans un scénario d’infection plus réaliste, plusieurs tissus d’'un organe
pourraient étre infectés simultanément, créant ainsi plusieurs transmetteurs
a différents endroits. Cependant, les BNT peuvent détecter une zone
limitée autour d’eux. Par conséquent, plusieurs BNT peuvent étre déployés
pour surveiller plusieurs émetteurs dans une zone plus vaste. Cela
ressemble a un systeme MIMO MC avec plusieurs émetteurs et plusieurs
récepteurs. Les molécules QS suivent différents chemins en arrivant vers
différents BNT éloignés les uns des autres. Par conséquent, les
concentrations QS regues subissent différents profils de retard et
d’atténuation. En combinant les données détectées par tous les BNT, il est
possible de détecter plus précisément le niveau d'infection et de générer
une carte des risques probables.
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lieux d’'infection. En exploitant ces multiples canaux, de nouvelles

techniques de localisation peuvent étre développées pour MC qui
indiqueront les sites d'infection dans ce scénario. Ce modéle MIMO est

également utile pour déterminer les emplacements et la quantité de BNT

nécessaires a implanter dans le corps pour une détection efficace et une
couverture compléte des organes a risque.

B. CANAL MC POUR LA LIVRAISON DE MEDICAMENTS

Pour créer un systéme en boucle fermée, I'application [oBNT proposée
peut inclure un mécanisme d'actionnement mis en ceuvre sous une forme
d'administration de médicament passive ou active. Pour I'administration
passive de médicaments, les humains peuvent étre intégrés dans la boucle
décisionnelle en incluant les opinions des prestataires de soins de santé
dans la logique d'administration. Selon cela, un dispositif externe qui libére
la recette de médicament préprogrammée ou envoie un message aux
patients pour qu'ils prennent le médicament personnalisé pourrait étre
configuré. Pour I'administration active de médicaments, un médicament
peut étre libéré directement a partir des BNT ou du hub portable. En tant

gu'extension du concept d'écoute clandestine de QS, un autre mécanisme

d'actionnement alternatif est I'extinction du quorum, c'est-a-dire la prévention

de la détection du quorum en perturbant la signalisation. En interrompant
leur communication par quorum sensing et en empéchant les mécanismes
de virulence contrdlés par quorum sensing, les bactéries infectieuses
peuvent étre empéchées d'infecter les tissus sains (43).

Outre la modélisation de l'infection bactérienne, le paradigme MC a
également été utilisé pour modéliser les systémes d'administration de
médicaments (DDS) en tant qu'abstraction de la propagation des particules
de médicament dans le corps [44], [45] qui peuvent étre utilisés pour
atténuer l'infection par I'administration d'antibiotiques. . En apportant des
abstractions traditionnellement utilisées pour caractériser les fonctions des
réseaux et des systemes informatiques, MC peut formuler des problémes
DDS de maniére a étre abordés avec les outils mathématiques utilisés
dans les communications, tels que I'analyse stochastique, la théorie de
l'information et la théorie du contrdle. . La biodistribution des médicaments
dans les vaisseaux sanguins est modélisée par I'advection et la diffusion
des particules combinées a d'autres processus physicochimiques tels que
I'absorption, la réaction et I'adhésion. Cependant, ce modéle étudie
uniquement le médicament injecté dans les vaisseaux sanguins. D'autres
méthodes passives d'administration de médicaments, telles que les
antibiotiques administrés par voie orale, nécessitent |'abstraction de
I'absorption des médicaments par le systéme gastro-intestinal et leur
mélange dans le sang du point de vue du MC. Pour les systémes
d'administration de médicaments actifs tels que I'administration de

L'interface la plus difficile de I''oBNT est la transduction des signaux
MC en signaux électriques, qui peuvent étre réalisés par les BNT, ou les
bactéries capteurs regoivent des signaux MC sous la forme de molécules
QS et génerent une bioluminescence et/ou une fluorescence qui est
capturée. par des photodiodes créant un courant. Puisque cette interface
dépend des bactéries capteurs, elle acquiert le comportement bruyant
inhérent aux systémes biologiques. De plus, étant donné que les bactéries
capteurs ont besoin de temps pour produire des protéines de
bioluminescence et/ou de fluorescence, cette interface ajoute un retard aux
délais de propagation déja importants dans la MC.

Un autre défi est que les réseaux MC nécessitent leurs propres
protocoles en raison des particularités des canaux MC et de la capacité
de calcul limitée des dispositifs MC. Les protocoles réseau pour MC sont
largement étudiés, tels que le protocole TEC-SMART MAC, l'adressage de
source d'amplitude.
Le prochain défi pour les réseaux IoBNT hétérogénes est de trouver une
solution pour intégrer ces protocoles aux protocoles réseau conventionnels
du coté cyber des IoBNT. Il est essentiel de développer de nouveaux
protocoles pour les réseaux IoBNT satisfaisant aux exigences du monde
moléculaire et du monde électrique des réseaux.

Aprés avoir été converties en signaux électriques, les données
provenant des canaux MC sont transmises vers I'extérieur du corps par les
BNT vers un hub portable a I'aide de techniques de communication en
champ proche. L'induction magnétique, les ultrasons ou la radiofréquence
peuvent étre utilisés pour garantir a la fois la transmission des données et
de I'énergie aux BNT implantés. Ce hub de contréleur sans fil et portable
est chargé de transmettre les données recues des BNT vers Internet. Des
protocoles standards tels que BLE ou NFC peuvent étre utilisés pour la
transmission de données. Un circuit imprimé flexible et compact (Flex-
PCB), qui peut étre facilement fixé au corps dans la région abdominale, par
exemple sous la forme d'un patch, a proximité de I'endroit ou les BNT sont

implantés, ou un dispositif similaire a une montre intelligente peut former le
hub portable.

V. RESULTATS DES SIMULATIONS

Dans cette section, nous illustrons quantitativement la faisabilité du cadre
IoBNT décrit dans les sections précédentes ciblant spécifiquement les
infections causées par I'espéce bactérienne Pseudomonas aerug-inosa
(P. aeruginosa) , I'une des principales causes d'infections nosocomiales.

P. aeruginosa est résistant a un large spectre d'antibiotiques et peut
infecter divers organes tels que les poumons, les voies urinaires, les reins

médicaments par implants et pansements/patchs, la libération controlée de médicarrluants doit étre intégrée au paradi

IV. COMMUNICATION DES RESEAUX BNT AVEC INTERNET Les réseaux
BNT sont
composés de types mixtes d'appareils tels que électroniques et cellulaires, ainsi que de divers

types de communication tels que MC et communication en champ proche.

comme le montre la figure 2. Afin de permettre le fonctionnement de
IloBNT, la réalisation des interfaces entre différents domaines est

essentielle. Cela fournira une interconnexion transparente du cyberespace
et de I'environnement biologique vers I'objectif ultime de « cellule connectée
a Internet ».
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et la peau [46], ce qui peut meme e(hJ{PaeTn'\gPI'a mort [47].
Les infections a P. aeruginosa touchent le plus les patients qui 