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BIO-NANOCHOSES

IF Akyildiz, F. Brunetti, F. et C. Blazquez,
« Nanonetworks : A New Communication Paradigm », Computer Networks (Elsevier) Journal, juin 2008.

* Les cellules sont des machines biologiques de précision a I'échelle nanométrique

& e

Cellule eukaryotique Cellule procaryote

* lls communiquent et interagissent/coopére
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NANOMACHINES A BASE DE BACTERIES

* Réutilisation de cellules biologiques entiéres
— Par programmation génétique de plasmides de bactéries (Biologie Synthétique)

Fonctions de communication

Détection
Foncti

Fonction d'actionnement

ADN dans les nucléoides et les plasmides
Membrane cellulaire = unité nano-puissance

= Nano-Mémoire/Processeur _. Récepteur protéique = Nano-récepteurs

Ribosomes = Nano-Transmetteurs

Pili = Nano- e

Capteurs/Actionneurs

Flagelle = Nano-Actuateur
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NANOMACHINES BIOLOGIQUES :
COMMUNICATION PAR MOLECULES
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NANOMACHINES BIOLOGIQUES :
COMMUNICATION PAR MOLECULES
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QU'EST-CE QUE LA COMMUNICATION MOLECULAIRE ?
M. Pierobon et IF. Akyildiz, "Un

modeéle physique de bout en bout pour la communication moléculaire dans les nanoréseaux”,

IEEE JSAC (Journal des domaines sélectionnés en communications), vol. 28, non. 4, p. 602-611, mai 2010.

* Transmission et réception d'informations codées dans des molécules

* Domaine interdisciplinaire couvrant la nanotechnologie, I'ECE, la CS, la bio, la physique, la chimie et la médecine.
et technologies de l'information
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INTERNET DES BIO-NANOCHOSES

IF Akyildiz, M. Pierobon, S. Balasubramaniam, Y. Koucheryavy,
« The Internet of Bio-NanoThings »,
IEEE Communications Magazine, vol. 53, n° 3, pp. 32-40, mars 2015.

Objectif:
Interconnecter les réseaux hétérogenes Bio-NanoThing a Internet

|'Internet

= S, RN i Bactdfiies

“Q . — — Moléculaire 4 -
Soins de santé Blo-Cyber - A\ teurs Comrgunication
Fournisseur Interface - S - —
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APPLICATIONS DES BIO-NANOCHOSES : SYSTEMES DE SANTE AVANCES

NANORESEAUX INTRACORPORELS INTERCONNECTES

SURVEILLANCE DES CELLULES DU CERVEAU Alzheimer, épilepsie,

Surveillance de la dépression

Problémes cardiaques et fonction cardiaque
SURVEILLANCE DE LA GLYCEMIE
RESEAU DE SURVEILLANCE DE LA Glycémie

La maladie de Crohn
INTERFACE AVEC

RESEAUX EXTERNES

RESEAU DE SURVEILLANCE DU CANCER
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ORIGINES

- Paul Ehrlich (1854-1915) :

— Il a imaginé le concept des « balles magiques »
(Magische Kugeln) qui sont I' agent
thérapeutique idéal pour tuer les
maladies ciblées sans affecter les
autres parties saines du corps.

Payl EfvlieR
Noblgpeze iin
Medkcine (1908)
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PANACEE : IoBNT POUR LA DETECTION PRECOCE ET L'ATTENUATION DES INFECTIONS

IF Akyildiz, U. Guler, T. Ozkaya-Ahmedov, AF Sarioglu, BD, Unluturk,
"PANACEA : une application Internet de bio-nanoobjets pour la détection précoce et I'atténuation des maladies infect
soumis a IEEE Access, 2019.

* Probléme : détection précoce des infections
Cancer : Les patients chimio sont tres vulnérables aux infections.

Mucoviscidose : Les infections surviennent vague apres vague, surtout chez les jeunes enfants

* Solution : Projet PANACEA

Surveillance continue des infections bactériennes avec IoBNT

Détection précoce des infections Réduire la mortalité et
— Administration opportune d’antibiotiques == . o
les colts hospitaliers !
— Suivi de l'efficacité des antibiotiques —
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PANACEE : ARCHITECTURE

Approche : Développer et intégrer un nouveau systeme cyber-physique

Traitement Securite

BNT (RIMOR) &
' .))) BLEM}- Appareil

)

Hub portable

’ . . .
g, Clinique
e

Clinique Base de données
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APPLICATION
RESEAUX BIO-NANOTHING POUR LA DETECTION PRECOCE DES
PNEUMONIE CHEZ LES PATIENTS IMMUNOCOMPROMIS

. Infections chez les patients immunodéprimés ¢ Les
infections a Pseudomonas aeruginosa sont tres problématiques -
Responsables des infections de
— Infections nosocomiales
— Patients atteints de mucoviscidose et bralés
— Patients chimio
» Résistant a un large spectre d'antibiotiques. * Peut
infecter divers organes tels que les poumons, les voies urinaires, les reins et la peau.
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CADRE DU PROJET

Systéme cyber-physique PANACEA

Axe 4 :
Axe 3 : Cyberdomaine de IloBNT Validation expérimentale
Tache 3.1 - Tache 3.2 : Tache 3.3 : Tache 3.4 :
Collecte et a.gr.égation Apprentissage profond pour Axé sur l'apprentissage Données sécurisées et Tache 4.1 : Test
USRI, la petite enfance Livraison de préservant la confidentialité — des composants individuels de
es donnees de detection Détection de médicaments et données Manipulation et - - PANACEA
Infection Visualisation Transmission

G Axe 2 : Communication entre les composants loBNT

Tache 4.2 :

- - Prototypage de
> PANACEA dans un In

Banc d'essai Vitro

Tache Tache 2.3 :
Téche 2.1 : Modélisation de l'infection 2.2 : Transfert de données et Communication

et de I'administration de médicaments d'énergie sans fil en de base avec
en tant que probleme de MC champ proche I'Internet

&
S
oy o
<

Lo Axe 1 : Domaine physique de I'loBNT

Tache 1.1 : Bio- Tache Tache 1.3 Tache

L'intégration de 1.4 - Matériel
RIMOR o

de RIMOR capteur de RIMOR Sécurité
Composants

Tache 4.3 :

L - Intégration de
PANACEA dans un banc

d'essai in vivo

nanocapteur 1.2 : Puce d'interface
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AXE 1 : CYBERESPACE DE L'loBNT

Défis : Comment

détecter efficacement la date par RIMOR et la livrer dans le cloud ?

* Comment détecter précocement et avec une grande précision les infections a venir ?

Les données de santé des patients sont trés sensibles

Comment transmettre les données personnelles a la clinique de maniére sécurisée et privée ?
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AXE 1 : CYBERESPACE DE L'loBNT

* Piliers des efforts de recherche :

— Algorithmes sophistiqués d’agrégation et de visualisation de données

— Techniques DL de pointe @
]“QG Stockage

Traitement Sécurité

— Technologies d’actionnement basées sur I'apprentissage

— Informations sécurisées et préservant la confidentialité o G

. Cyberespace s
Manutention

4

Mobile

&
Appareil ﬁ [ 9 Clinique

Base de données

if

Clinique
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ySIEMme da eme c O
AXE 1 : CYBERESPACE DE L'loBNT
Atténuer l'infection et la propagation des bactéries ; ii) fournir une plate-forme de visualisation de données fiable pour accéder aux données collectées ;

Collecte et agrégation de données de détection

et iii) permettre les interactions homme-machine entre les patients, les soignants et PANACE

Systéme d'administration de médicaments axé sur les revenus PANACEA a le Cyber Domain Physical Dom:
Grand nombre de RIMOR  Enorme pour capturer toute Actuation

infect&%qe%rﬁgﬁlér{so%nsﬁmmgﬂegcorrectement la quantité de données de

ion contenu dans le PH, la température et la concentration en bactéries ,fm) ‘q Active
Eya—3 Drug
rémenty GRNMAleEOR I figwseRalsauins blesioneridiiiactee infecton 3 ¢ Delivery
bloc J%«E@%@H'%’f@ﬁ@?a&é{ﬁN%CEA fonctionne automatiquement Detection — Felnt
Learning Drug
c'est la propagation de l'infection en déclenchant I'administration du médicament Delivery Data
Etudier les compromis entre la redondance des Visualizatio

. Compte teny de la diversité des infections, et des traitements correspondants,
données, la consommation d'énergie et la detection

ntifier [psedesioapproches d'administration de médicaments suivantes : i) Active

e
Wearable
Hub <;5 Sensing

Figure 7 : Plateforme d'actionnement.

Livraison : la livraison des médicaments est réalisée de maniére entierement automatisée
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systeme qui atteint les 1rois objectifs crucliaux suivants : |

AXE 1 . Yl?aeESI%E@PAC%QE L'loBN

n et la propagation acteries; urnir une pIaTe-forme de visualisation de données fiable pour accéder et

d i) perietié id8 MiterdtigHE o dR5ERAS entre les patients, les soignants et PANACEA.

de meadicaments axee sur l'apprentissage

9 Syitems ARy RIS RN YE Rl ons Opfec Dormain il
Actuation
gravésneédicatdsnadirnensicienednt les oltimdedales générées
ar les RIMORs H, la température et la .
condentration bactérienne. ADthe
rug
la figure 7, lorsqu'une, infection S S ; :
darbﬁ_ Serr%gt (Fapbrgn?iggage Gen %%Eﬁonﬁgﬁtgse tectee Infection . Delivery
, . Detection Passive Patient
dir§steness BUHRS M@@Ww@hd@%utomatiquementleaming Drug ﬁ
e infebiRstiSrsyesRIRRALI 2RI MIGRHion du médicament Delivery Data
> Visualization
des infections et des traitements correspondants, g“v”

Concevoir des algorithmes DL pour des approches

=t
T : , , - Wearable
corfi@taetien Adafrctiproapssdidenmintedéon de médicaments : i) Actif Hub <:J: Sensing

tout est réalisé de maniére entiérement automatisée

Figure 7 : Plateforme d'actionnement.

d enzymes contenues dans les dispositifs d'administration de médicaments implantés [145,146] et dans les pansements [147,148]
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I'infe&%t lf prw ﬁsEtgcﬁg;&t@ fﬂrENr tnf(ggtr\-lfelnne de visualisation de données fiable pour accéder et

dong\ 2es I%?Srﬁ%tsgﬁedse etu 1) perr nt geel I| era C|t ngsnrgg | e gzgtég !seusrrl)%triJ%r}tesh{lesSs g%ignants et PANACEA.
Sygieme diadministration demedicamentsdiloté par PANACEA Cyber Domain Physical Domain

traiter toute infection en cours en combinant correctement le pH, la ﬂ

Administration automatisée d'antibiotiques et d'enzymes . _
température ghjaroncemtationsRdastEsgssements ( "“) 9 Active
b ) ) =1 g
s. Comme le montre la figure 7, lorsqu'une infection est détectée infaction \“'y J ’ Delivery
Le patient alerté prend des antibiotiques par _ Pa"s;m Patient
g bloc de détertion/PANACEAfInatiprmeatematigeeiment e
Learning Drug
prédite de l'infection en déclenchant I'administration du médicament Delivery Data
Fournir une plateforme de visualisation de données fiable pour Visualization
|PVEIRIE H &Y infeativhe clafe S RARMRMEULHEGRNdants, SV g
. o . o Wearable
e slyaRkAe RARRIRSARMY REMinStFAsion de dRgdicaments : i) Active Hub Sensing
y l?asdgﬁﬁlsq%tr?od%ﬁ %@ag:?rnéﬁt%tsﬁégégéo‘&%niére entierement automatisée
Figure 7 : Plateforme d'actionnement.
ntibiotiques et enzymes conten ans les di i onnA "'V"‘l' ica i es [145, 146] et dans les pansemen

.'i "“ £
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AXE 1 : CYBERESPACE DE L'loBNT

Traitement et transmission des données sécurisés et préservant la confidentialité

Concevoir une plateforme matérielle et cyber sécurisée et peu complexe
Sécurité matérielle embarquée :
RIMOR et hub portable congus contre les attaques matérielles et par canaux secondaires
Authentification, confidentialité, intégrité et disponibilité :

Concevoir des protocoles d'authentification asymétriques légers

Développer des protocoles de stockage et de traitement des données préservant la confidentialité

Techniques de cryptage homomorphe :

Calcul efficace sur des données cryptées
Environnements d'exécution de confiance :

Tel qu'intel SGX pour décrypter et calculer les données spécifiques au patient dans des enclaves

sécurisées (empéchant tout accés non autorisé par le fournisseur de cloud/le systéme d'exploitation)
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AXE 2 : DOMAINE PHYSIQUE DE L'loBNT
Bio-Nanothing appelé RIMOR

» Matériel : conception et fabrication
* Bio-nanocapteur — mesure la communication QS représentant l'infection ¢ Interface
électronique du capteur — traite les données du capteur

* Inducteur — alimentation sans fil et transfert de données par induction magnétique

Bio-Nano Thln; (RIMOR) Tissue Skin || Air

....................................................................................................................................................................

Emergency

Bio-nano Sensor : Internet
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AXE 2 : DOMAINE PHYSIQUE DE L'loBNT

Défi 1 : Concevoir un bio-nanocapteur

a) Capteur électrochimique s : : P o
ecules Molecules
Les électrodes fonctionnalisées se lient directement aux molécules QS g | e
I 1
3 | |
b) Capteur bactérien 1 | |
: I |
Une bactérie rapporteuse modifiée produit un produit électroactif a la réception I |
de molécules QS | |
Un capteur électrochimique génére un courant correspondant a la concentration Mobrene | !"""'""'" Antigen
de QS recue (a) (b)
EXCITATION
c) Capteur bactérien 2 i Mt * ‘ ‘ ‘
Une bactérie rapporteuse modifiée produit une bioluminescence lors de la
réception de molécules QS ‘ o e, e
Un capteur de lumiére génére un courant correspondant a la Bacterial sensor

et asiey s R g s e S

concentration de QS regue

Il est difficile de maintenir des bactéries vivantes a l'intérieur du capteur et le EMISSION
processus de détection est bruyant. («
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AXE 2 : DOMAINE PHYSIQUE DE L’loBNT

Défi 2 : Conception de I'électronique d'interface de capteur

- Electronique pour traiter le signal du biocapteur
— Conception spécifique a I'application de la technologie ASIC submicronique profonde
— Conception a trés faible consommation puisque I'énergie est limitée par la récolte

— Bruit ultra faible puisque les sorties du biocapteur sont a trés faible tension/courant

- CLLL LT l.......ﬁ............-.. Ti“m Ski. .\ir

: | |
Read-Out Chip — L~ i

' Power Management . '—( ower Ampli

| (PMIC) st K ™

| I 1

| N7 \ | L\ [ Bk

| Analog Analog Digital ' 3 | Demodulator | | Transmitter
{ L rontnd (FE)| | Comererapcy || Modulor | 4 TinyColl : (Ty)
T it | Wstiodonel) | | )R | —
~"....‘.......‘.......'..'..’.'.'..'....................'.J & ssee

. Ty " <4 \ ‘q\v b' o
f/ “ .
b 5 . :'1 y “: ATy
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AXE 2 : DOMAINE PHYSIQUE DE L'loBNT

Défi 3 : Inductance pour la communication Ml et le transfert de puissance

* Alimentation et transfert de données simultanés sans fil (WPT)
— Conceptions efficaces et fiables de bobines pour connecter RIMOR au moyeu portable

et

w1
AL

(b)

a) Rendu 3D d'une bobine de solénoide, montrant ses paramétres géomeétriques clés
b) Modéle RLC groupé d'une bobine de solénoide, montrant sa résistance et sa capacité parasites

c) Un exemple de bobine de fil de liaison.
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AXE 3 : COMMUNICATION ENTRE LES COMPOSANTS IoBNT

» Développer de nouvelles techniques de communication et des protocoles de réseautage
pour transférer les informations du corps vers le cybermonde.

Bio-Nano Thing (RIMOR) Tissue || Skin || Air

RO S Pty wrope bt SRR O ARSI RNOSO ORISR SOOI B SON SISO PO IEINRPITEINIOIRS :
Infection Electrochemical Sensor Elnc‘iuctor ) ) : , = :

- I : -

- Quorum Alllﬂi‘: . ) ¢
f : Molece?™. L : » :
o IV ¥ E - ' ' :
B } B §
J / : o R, | yARL; :
- ff"Reporter Bactera }nﬂm : Read-Out Chip : w
Membrane e : Emergency;
Sensor Interface Internet
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AXE 3 : COMMUNICATION ENTRE LES COMPOSANTS IoBNT

Défi 1 : Modéliser l'infection en tant que probleme de communication moléculaire

Tissue
Solution : Canaux de communication moléculaires MIMO ¢
— Les bactéries infectieuses communiquent entre elles L “' \owt®; RIMOR
en utilisant QS . '4:‘ (L ’
— Répartition spatio-temporelle de la concentration de Bacterial - "Co j ‘Qs|
: . : : : “ Molecules
Les molécules QS fournissent des informations sur l'infection infaction
— Les RIMOR det.ectercl)nt la concentration de la molécule QS pour x(t) Transmission cit) Propagation rlt) Reception yit)
détecter une infection ’ Process Channel Process ’
— Développer des modeéles de canaux MC pour la propagation de
Molécules QS dans les tissus ¢
) ) ) ) Infection Site 1
Canaux variables dans le temps basés sur la diffusion dans ® . RIMOR 1
11 e
le liquide interstitiel, au sein des cellules et entre les D# " ‘ ”
12
cellules i
. . ! h
* Ombrage par les structures tissulaires ' “ -
: : > | h,, T
- Effets de trajets multiples RIMOR 2
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AXE 3 : COMMUNICATION ENTRE LES COMPOSANTS IoBNT
Défi 2 : Transfert de données sans fil des RIMOR vers un hub portable

SOLUTION : Alimentation sans fil et transmission de données via Ml

— Concevoir un Tx/Rx couplé EM pour la communication Ml

* Délivre suffisamment de puissance avec des bobines d'inductance de trés petite taille mm

» Maintenir la température et I'exposition du corps au champ EM dans des limites sires.
— Utilisez IR-UWB avec une basse fréquence telle que 13,56 MHz

— Concevoir de nouveaux systemes de récupération d’énergie

i

“PAT Tx Coil Ruorm« Rx Coil

R R e e

0 1 Sem

Vecteurs de Poynting pour les liaisons a 2 et 3 bobines [Le vecteur de Poynting représente

Modele de circuit équivalent pour TX/RX

ie par unité de surface par unité de temps

ie directionnel (le transfert d'énerg

le flux d'énerg
7
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AXE 4 : VALIDATION EXPERIMENTALE
TACHE 1. TEST DES COMPOSANTS INDIVIDUELS DE LA PANACEE

Test des composants RIMOR

Bio-Nanocapteur

Puce d'interface de capteur

Test du Wearable Hub

Test des protocoles de communication

Modéles MC pour la détection et I'atténuation des infections
Lien d'induction magnétique entre RIMOR et le hub portable = Connectivité

Internet de base et protocoles réseau
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AXE 4 : VALIDATION EXPERIMENTALE
TACHE 1. TEST DES COMPOSANTS INDIVIDUELS DE LA PANACEE

 Test des algorithmes CPS
Algorithmes d'agrégation de
données  Moteur
d'apprentissage  Boucle fermée avec

livraison passive  Protocoles de securité et contre-mesures matérielles
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AXE 4 : VALIDATION EXPERIMENTALE
TACHE 2. PROTOTYPAGE DE PANACEA DANS UN BANC D'ESSAI « IN VITRO »

« Vérification expérimentale de RIMOR

Libération caontrdlée du Querum Sensing
Molecules

' RIMOR Mesure la molécule QS
J Concentration
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AXE 4 : VALIDATION EXPERIMENTALE
TACHE 2. PROTOTYPAGE DE PANACEA DANS UN BANC D'ESSAI « IN VITRO »

« Vérification expérimentale de la communication entre RIMOR et Wearable Hub

Libération contrélée de molécules de détection de quorum

Emulation de la

__communication a travers

le corps
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AXE 4 : VALIDATION EXPERIMENTALE
TACHE 3. INTEGRATION DE PANACEA DANS UN BANC D'ESSAI « IN VIVO »

« Surveiller l'infection sur des modéles de rongeurs individuels

* L'issue de l'infection est quantifiée par le délai d'apparition de la morbidité et/ou de la colonisation.

formant des unités de bactéries

Aucune infection

Machiﬁe

- Apprentissage

Dose létale ‘&E' MOR .-
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EFFORTS DE NORMALISATION EN MC

* [IEEE P1906.1.1 — Modéle de données standard pour les systéemes de communication a I'échelle nanométrique
— IEEE 1906.1-2015 — Pratique recommandée par I'lEEE pour le cadre de communication a I'échelle

nanométrique et moléculaire 2015

* Trés basique

 Parapluie de nano-communication avec MC et THz

* Néglige les défis découlant de la nature biologique du MC

— Un cadre unifié pour MC est nécessaire !

4-6 décembre 2019

Atlanta, Géorgie, Etats-Unis




KALEIDOSCOPE

ATLANTA




